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Dengan menampilkan informasi vulnerabilitas host ditiap IP Address beserta informasi tingkat resiko yang dimiliki, serta menampilkan solusi perbaikan pada masing-masing perangkat. Ditentukan tingkat resiko atau kelemahan sistem jaringan yang diklasifikasikan medium atau sedang oleh Nessus yang mendeteksi vulnerabilitas host IP Forwading Enable, yakni Nessus menginformasikan pada deskripsi tentang Remote host IP Forwarding aktif. Resiko yang dapat timbul bahwa seorang penyerang dapat memanfaatkan ini untuk rute paket melalui host dan berpotensi memotong beberapa firewall/router/NAC filtering. Kecuali host remote router, dianjurkan untuk menonaktifkan IP Forwarding.








Keamanan jaringan komputer merupakan salah satu hal penting dan mendasar dalam pemanfaatan sebuah sistem. Perkembangan teknologi komputer, selain menimbulkan banyak manfaat juga memiliki banyak sisi buruk. Salah satunya adalah serangan terhadap sistem komputer yang terhubung ke internet. Sebagai akibat dari serangan itu, banyak sistem komputer atau jaringan yang terganggu bahkan menjadi rusak. Pada era global ini, keamanan sistem informasi berbasis internet harus sangat diperhatikan, karena jaringan komputer internet yang sifatnya publik dan global pada dasarnya tidak aman. Pada saat data terkirim dari suatu terminal asal menuju ke terminal tujuan dalam internet, data itu akan melewati sejumlah terminal yang lain yang berarti akan memberi kesempatan pada pengguna internet yang lain untuk menyadap atau mengubah data tersebut. Suatu vulnerabilitas dalam sebuah sistem jaringan komputer seringkali dikesampingkan, hingga apabila terjadi suatu ancaman atau serangan yang dapat merusak pada sistem tersebut, diperlukan sistem keamanan yang dapat menanggulangi dan mencegah kegiatan-kegiatan yang mungkin menyerang sistem jaringan.
Maka dari itu, disarankan agar dapat menerapkan suatu strategi sebagai langkah awal untuk menanggulanginya yaitu dengan cara menganalisis suatu kelemahan pada sistem jaringan komputer dengan memanfaatkan aplikasi Nessus menggunakan router berbasis linux. Nessus adalah scanner keamanan jaringan yang harus digunakan oleh administrator sistem. Nessus merupakan sebuah software scanning yang dapat digunakan untuk mengaudit keamanan sebuah sistem, seperti vulnerability, misconfiguration, security patch yang belum diaplikasikan, default password, dan denial of service. Nessus berfungsi untuk monitoring lalulintas jaringan.

1.2.	Rumusan Masalah






Agar permasalahan yang dikaji lebih terarah dan mendalam, masalah yang akan dibahas dibatasi pada:
1.	Menganalisis vulnerabilitas host pada keamanan jaringan komputer menggunakan router berbasis linux pada menggunakan Nessus 6.
2.	Mengimplementasikan Nessus pada komputer server menggunakan sistem operasi Linux Ubuntu Desktop secara simulasi menggunakan VMWare Workstation 11.

1.4.	Tujuan Penelitian




a.	Analisis Sistem Jaringan Komputer
Analisis sistem jaringan komputer adalah sekumpulan aturan dan peralatan sebagai satu kesatuan yang terdiri atas komputer-komputer yang didesain untuk dapat berbagi sumber daya (printer, CPU), berkomunikasi dan dapat mengakses informasi secara bersama (Sugeng & Septiem, 2012:31)
b.	Konsep Jaringan Komputer
Jaringan komputer adalah sebuah sistem yang terdiri atas komputer, perangkat lunak dan perangkat jaringan lainnya yang bekerja bersama-sama untuk mencapai suatu tujuan yang sama.
Tujuan membangun jaringan komputer adalah membawa informasi secara tepat tanpa adanya kesalahan dari sisi pengirim (transmitter) menuju ke sisi penerima (receiver) melalui media komunikasi tanpa hambatan (Handojo & Andjarwirawan, 2012:96-87).
c.	Analisis Kinerja Jaringan Komputer
Analisis kinerja jaringan komputer didefinisikan sebagai suatu proses untuk menentukan hubungan antara 3 konsep utama, yaitu sumber daya (resources), penundaan (delay) dan daya kerja (throughput). Obyektif analisa kinerja mencakup analisis sumber daya dan analisa daya kerja. Nilai keduanya ini kemudian digabung untuk dapat menentukan kinerja yang masih dapat ditangani oleh sistem, agar dapat memberikan pelayanan yang memuaskan, maka kinerja jaringan harus berada pada kondisi yang baik. 
d.	Vulnerabilitas
Dalam sistem keamanan komputer, istilah vulnerabilitas merupakan suatu kelemahan yang memungkinkan seseorang untuk masuk dan mendapatkan hak akses kedalam komputer yang dituju (target). Biasanya vulnerabilitas adalah kelemahan yang dikarenakan kesalahan pengaturan ataupun ketidaktahuan administrator. Sebuah vulnerabilitas adalah suatu poin kelemahan dimana suatu sistem rentan terhadap serangan. Sebuah ancaman (threats) adalah suatu hal yang berbahaya bagi keberlangsungan sistem. 
Konsep dari vulnerabilitas mengekpresikan multidemensioanl disaster, dengan memfokuskan perhatian pada hubungan dalam memberikan situasi social yang menyusun kondisi tersebut dalam kombinasi dengan tekanan, membuat sebuah disaster (Mulyanta, 2012:2).
e.	Firewall










Gambar 1. Firewall (Sumber: Akbar, 2013:6)
f.	Linux
Linux adalah sistem operasi berbasis unix. Linux dikembangkan berdasarkan standar yang dimiliki oleh unix, dengan kata lain linux ini merupakan turunan dari unix. Linux juga multi-tasking, artinya pengguna dapat mengeksekusi lebih dari satu proses (program) pada waktu yang sama. Linux menggunakan sebuah lisensi yang bernama GNU General Public License (GNU /GPL). Memungkinkan suatu aplikasi (termasuk sistem operasi) secara bebas digunakan dan disebarluaskan dimana pengguna/penerima perangkat lunak berhak menerima kode asal (source code) dari aplikasi tersebut beserta semua hak yang diijinkan oleh penulis asli. Linux adalah sebuah program open source yang grafis di bawah lisensi GNU (Zaid, 2012:6), Sistem operasi 32-64 bit, yang merupakan turunan dari unix dan dapat dijalankan pada berbagai macam flatform
g.	Web Proxy Server
Web proxy server berguna untuk menyimpan atau caching file tertentu dari halaman-halaman web yang pernah diakses oleh client sehingga jika client yang lain mengakses website yang sama, maka file tadi akan diambilkan dari cache proxy. Hal ini untuk mempercepat akses internet dan mengurangi kepadatan trafik dijalur internet, karena beberapa file diambil dari server, bukan dari internet secara langsung (Wibowo, 2013:4)
h.	Ancaman Sistem
Pada dasarnya, ancaman datang dari seseorang yang mempunyai keinginan memperoleh akses ilegal ke dalam suatu jaringan komputer. Oleh karena itu, harus ditentukan siapa saja yang diperbolehkan mempunyai akses ilegal ke dalam sistem, dan ancaman-ancaman yang dapat mereka timbulkan. Tujuan yang ingin dicapai oleh penyusup dan sangat berguna apabila dapat membedakan tujuan-tujuan tersebut pada saat merencanakan sistem keamanan jaringan computer (Mulyanta, 2015:170). Beberapa tujuan para penyusup adalah:
1.	Pada dasarnya hanya ingin tahu sistem dan data yang ada pada suatu jaringan komputer yang dijadikan sasaran. Penyusup yang bertujuan seperti ini sering disebut dengan The Curius.
2.	Membuat sistem jaringan menjadi down, atau mengubah tampilan situs web. Penyusup yang mempunyai tujuan seperti ini sering disebut sebagai The Malicious.
3.	Berusaha untuk menggunakan sumber daya di dalam sistem jaringan komputer untuk memperoleh popularitas. Penyusup seperti ini sering disebut sebagai The High-Profile Intruder.
4.	Ingin tahu data apa saja yang ada di dalam jaringan komputer untuk selanjutnya dimanfaatkan untuk mendapatkan uang. Penyusup seperti ini sering disebut sebagai The Competition
i.	VMWare Workstation
VMWare Workstation VMWare merupakan software untuk virtual machine (mesin virtual). Fungsinya adalah untuk menjalankan banyak sistem operasi dalam satu perangkat keras dan untuk menjalankan aplikasi yang ditujukan untuk sistem operasi lainnya. Fungsi lainnya adalah untuk mempelajari suatu sistem operasi baik ketika pada proses pembelajaran atau ketika proses pengembangan sistem operasi VMWare memungkinkan bebarapa sistem operasi dijalankan pada satu mesin PC tunggal secara bersamaan. Hal ini dapat dilakukan tanpa melakukan partisi ulang dan boot ulang. Pada mesin virtual yang disediakan akan dijalankan sistem operasi sesuai dengan yang diinginkan
j.	Nessus
Nessus dibuat oleh Renaud Deraison pada tahun 1998. Nessus adalah salah satu scanner keamanan jaringan yang harus digunakan oleh administrator sistem. Nessus merupakan sebuah software scanning, yang dapat digunakan untuk mengaudit kemanan sebuah sistem, seperti vulnerability, misconfiguration, security patch yang belum diaplikasikan, default password, dan denial of service. Nessus berfungsi untuk monitoring lalu-lintas jaringan.
Dikarenakan fungsi dari Nessus dapat digunakan untuk mendeteksi adanya kelemahan ataupun cacat dari suatu sistem maka Nessus menjadi salah satu tool andalan ketika melakukan audit keamanan suatu sistem. Sebelum Nessus versi 3, aplikasi ini bersifat open source dan menjadi salah satu primadona di dunia open source. Namun sekarang mulai Nessus versi 3 oleh Teenable Security dijadikan sebagai aplikasi propietary dan closed source (Zaid, 2012:10).

III.	ANALISIS DAN PERANCANGAN
Pada perancangan jaringan penulis melakukan penerapan instalasi dan konfigurasi secara simulasi menggunakan aplikasi VMware Workstation yang diinstal pada OS Windows.
Instalasi sistem operasi Ubuntu Desktop 16.04.1 LTS menjadi dasar bagi semua perangkat lunak yang digunakan untuk menjalankan fungsi Nessus. Instalasi sistem operasi Ubuntu Desktop 16.04.1 LTS dengan metode penginstalan menggunakan VMware Workstation melalui Windows.
1)	Membuka aplikasi VMware Workstation. 
2)	Setting virtual network editor.


Gambar 2.  Setting Virtual Network Editor

3)	Mengatur NAT (Network Address Translation)
4)	Mengatur tempat penyimpanan dan boot dengan membuat Virtual Machine untuk tempat penyimpanan dan boot loader server di komputer menggunakan pilihan Typical untuk tipe konfigurasi. 
5)	Dikarenakan jenis file OS Ubuntu Desktop 16.04.1 LTS yang akan di install adalah file iso, maka dipilih Installer disc image file (iso)
6)	Setelah mengatur Virtual Machine agar boot dari Installer disc image Ubuntu Desktop pada komputer, selanjutnya dilakukan personalisasi username dan password yang nantinya digunakan saat login ke Ubuntu
7)	Virtual machine diberi nama dengan nama  (bisa apa saja), dengan mengalokasikan penggunakan pada harddisk sebesar 20Gb dan dibuat menjadi satu file dengan Store virtual disk as a single file kemudian finish
8)	Proses instalasi berjalan secara otomatis tanpa harus dilakukan konfigurasi tambahan.




Pada tahapan implementasi, penulis mengaplikasikan Nessus Versi 6.8.1 pada sistem operasi Ubuntu 16.04 LTS, sebagaimana sistem operasi yang digunakan pada komputer server dijaringan.
1.	Download Nessus
Tahapan ini ialah proses mengambil file instalasi Nessus secara gratis untuk versi home dan disesuaikan dengan sistem operasi yang digunakan









Gambar 3.  Download Nessus
2.	Install Nessus
Instalasi Nessus harus dijalankan menggunakan command line atau terminal di Ubuntu menggunakan mode root.
Buka comman line dan ketikkan perintah:
# sudo su kemudian diminta untuk memasukkan password root. Setelah memasukkan password root, terminal menunjuk ke sistem root dari host dan belum menunjuk ke sistem root utama.
Kemudian ketikkan perintah:
# cd untuk masuk ke sistem root utama.

Gambar 4. Install Nessus via Command Line
3.	Konfigurasi Nessus
Setelah Nessus melakukan download sistem berkas, halaman memunculkan login awal penggunaan Nessus. Pada halaman ini diminta memasukkan username dan password. Selanjutnya dilakukan konfigurasi di menu Advanced Scan. Pada tab basic di halaman general, diisi nama, deskripsi tindakan, folder tempat tersimpannya nanti laporan manual, dan target IP Address, lalu disave untuk proses audit nantinya. Pada menu-menu selanjutnya dapat dikonfigurasi sesuai kebutuhan terhadap jenis laporan audit jaringan seperti apa yang kita butuhkan. Konfigurasi yang dibuat tersimpan pada folder my scan, dan dapat lagi dibuat konfigurasi berbeda dengan nama berbeda, yang nantinya dapat dipilih untuk proses audit jaringan, baik yang dijadwalkan otomatis maupun secara manual.

Gambar 5. Halaman Utama Nessus

4.2.	Pengujian
Pengujian dilakukan agar dapat diketahui dan dibuktikan bahwa konfigurasi yang telah dibuat sebelumnya, berjalan dan mendapatkan hasil dari penggunaan Nessus sebagai audit sistem jaringan.
1.	Menjalankan fungsi scan vulnerabilitas host pada Nessus
Proses scan audit jaringan dilakukan di halaman My Scan. Hasil yang didapatkan oleh penulis adalah Nessus tidak menemukan adanya vulnerabilitas host dengan tingkat kerawanan atau resiko tinggi pada sistem jaringan. Tingkat vulnerabilitas host berwarna kuning menandakan kerawanan atau tingkat resiko sedang, sementara tingkat vulnerabilitas host berwarna hijau menandakan tingkat kerawanan dengan resiko rendah. Vulnerabilitas host berwarna hijau menampilkan informasi perangkat normal. Semakin tinggi tingkat kerawanan maka celah keamanan semakin besar dan akan semakin mudah dibobol oleh hacker dan virus berdasarkan klasifikasi yang ditetapkan oleh Nessus.

Gambar 6.  Hasil Scanning Vulnerabilitas host Nessus
2.	Analisa Tingkat Resiko dan Solusinya









Gambar 7.  Detail hasil audit IP address scanning Nessus







3.	Perbedaan Hasil Sebelum dan Sesuah Penerapan Nessus
a.	Sebelum
Pada jaringan sebelum penerapan Nessus, tidak dapat dilakukan monitoring terhadap seluruh perangkat jaringan yang dimiliki dan hanya dapat memantau log aktifitas lalu lintas jaringan yang melewati router mikrotik.
b.	Aaaa
Setelah penerapan aplikasi Nessus, selain tetap dapat memantatu log aktifitas lalu lintas jaringan yang melewati router mikrotik, pengelola warnet juga dapat memantau seluruh perangkat yang dimiliki dengan melakukan monitoring menyeluruh menggunakan aplikasi Nessus pada PC Server, sehingga dapat diketahui bilamana terdapat perangkat yang mengalami gangguan atau masalah berikut cara perbaikannya.

V.	KESIMPULAN
Berdasarkan batasan masalah, implementasi dan pengujian, maka disimpulkan bahwa analisis vulnerabilitas host pada keamanan jaringan komputer menggunakan router berbasis linux menggunakan aplikasi Nessus ditemukan beberapa hal yang dapat ditemukan:
1.	Tingkat resiko atau kelemahan sistem jaringan yang ditemukan, diklasifikasikan medium atau sedang oleh Nessus yang mendeteksi adanya Vulnerabilitas host pada IP Forwarding Enable, yakni Nessus menginformasikan pada deskripsi tentang Remote host IP Forwarding aktif. Resiko yang dapat timbul bahwa seorang penyerang dapat memanfaatkan ini untuk rute paket melalui host dan berpotensi memotong beberapa firewall/router/NAC filtering. Kecuali host remote router, dan untuk itu solusi yang dianjurkan agar menonaktifkan IP Forwarding pada sistem windows.
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